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Attivita a rischio di incidente rilevante

La cyber resilienza dei sistemi di controllo ICS (DCS,
SCADA) e di blocco automatico ESD (PLC)

Premessa

La quasi completa digitalizzazione della strumenta-
ziona di confrollo IC5 [DCS, SCADA) e dei sistemi di
blocco autematico ESD (PLC) presenti negli impianti
petrolchimici, della raffinazione e di alire attivitd a
rischio di incidenfe rilevante ha reso tali affivita, framite
la inferconnessione ad infernet & ad altri dispositivi me-
bili (USE Japtop...), vuinerabili ad aitocchi informatici
asterni/intarni, intenzionali/ caswali.

Tali attacchi possono portare alla disaffivazione gene-
rale dei sistemi di controllo @ blocco outomation /o
alla manipolazione nascosta degli stessi allo scopo di
causare incidenti con comandi a distanza.

Esiste una consistente bibliografia e banche dati di toli
attocchi a partire dal malware in Windows (Esplosions
oleodatto turco BTC Bakw 2008) al virus Stuxnet (Distru-
zione cenfrifughe arricchimento vranio Iran 2010) al
virus Black Energy (Blocoo refi elettriche Ucraing 2016)
al virus Triton (Disoftivazione sistemi di blocco automa-
tico impianti pefroliferi Arabia Sawdita 2017).
L'esistenza di diverse linee guida, standard, norme di
cybersicurezza di caratters generale,/specifico non ha
migliorato la situazione.

Medalita degli attacchi cyber & conseguenze
Le modalitd di iniezione dei software maligni (makwa-
ra,virus] nei sistemi sono stofi generalmente sia I'utiliz-
zo improprio di chiavette LU5E durante la manutenzions
a/o l'esercizio di ESD sia l'occesso dall'esterno via
internet @ componenti 125, soproftufo stazioni di con-
trallo, monitor (HM).

Mella figura 1 & riporfato un esempio di sala controflo
con strumentazione digitale.

Le conseguenze di tali attocchi cyber ricadono in fre
categorie: perdita, negazione, manipolozicne come di
saquito riportaio:

- perdita di vista (loss of view)

- perdita di controlke (loss of conirol)

- negaziena di vista (denial of view)

- negazicne di confrollo (denial of control)

- negaziene della sicurezza |denial of safiety]

- manipolazione di vista (manipulafion of view)

- manipaolazicne del controllo {manipulafion of contral)

- manipalazicne dei sensori e degli strumenti
{manipulation of sensors and instriuments)

- manipaolazicne della sicurezza [manipulation of
safaty).

Mella figura 2, relativa ai possibili cbietivi di un attoc-
cante{hacker|, sono riportate le suddefte conseguenze
con gravitd crescente.

La perdita di vista di un sistema IC5,/ESD non consente
alf operatore di conoscere lo stato del sistema e com-
porta il rischio di azioni inoppropriote & pericelose.
In questi casi melti operatori sono indotti al blocco
aufomnatico degli impianti. Lo perdita di vista & causata
dalle interfacce vomo-macching (HMI) costituita dai

Figura 1 - Sala contrello con
strumentazione digitale
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monitor, quadri e consolle
di confrollo infettati dai wor-
ms fipo Slimmer a Blaster.
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consenfe oll‘operatore di af-
tuvare azicni prima dell’ac-
codimento di una pofenzials
sitvazione catastrofica.

La manipeolazione del contrello pué avvenire senza
alcuna specifica segnalozione all'operatore che spesso
pud ritenere che si tratti di una anomalia cosvale dovu-
o @ guasto.

Malware progettati in modo specifico confro i sistemi
IC5 e ESD per la manipolozione del controllo sono skati
nel fempo | sequenti:

- Shnmet 2010

- Horvax 2014

- Black Energy 2015

- Clashoverride 2016

- Triton 2017.

Gli atecchi non solo non sono aumeniati nella relativa
frequenza ma anche in severita: dallo distruziona delle
cenfrifughe in lran do parte di Shuxnet al blocco ge-
nerale di impianii petroliferi cousafi dalla messa fuori
servizio da parte di Triton dei sistemi di sicurezza di
blocoo auiomatico.

Lo manipclazione del confrollo /o della sicurezza dei
sistomni di confrollo IC5 e di blocco avtomatico richiede
generaimente una sequenza di atocco (Kill Chain) che
si sviluppa in 7 fasi:

- Ricognizione (raccolta informazioni ed idenfificazicne
obioivi)

- Praparazione (dell’ attacco con messaggio malware)

- Consegna |del malware e lancio dell’operazione)

- Utilizzo (di vulnerabilith per oftenere I'accesso)

- Installazione [di bockdoor per consentire I'occesso
per un esteso periodo temporale)

- Comando e Confrollo {a distanza degli impiani)

- Azioni sugli obietiivi.

Tutte le 7 fosi devono essere atfuabe con successo per

avers un cyberaftocco, basta interrompere una fose per
impedire I'otfocoo.

Cyber resilienza dei sistemi IC5 o ESD

La oyber resilienza dei siskemi di conirolle IC5 e blocoo
guiomatico ESD & la copacitd di resistenza ad un attoc-
oo informatico, di recupero e ripristine delle condizioni
normali. L'obietfivo principale & quelle di confinuare
ad essers operativi nonostanfe un attocoe e riderre al
minimo i danni.

Le linee guida/ le nome di riferimento pid imporfanti
per la cybersicurezza sono quelle eloborate dai se-
guenti enti/socieid
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Figura 3 - Stazione di back up di tipe analegico in un sistema IC5

- MIST Linee guida per la security dei sistemi di
confrollo indusiriale & per il miglicramento delle
infrastrutiere critiche

- 15A99/IEC 62443 Morma per la security dei sistomi
di confrollo ed guiomazione industriale

- AP Std 1144 Momma per la secerity per i sistemi
SCADA delle pipeline

- LOCKEED MARTIM Lo metodologia della oyber Kill
Chain.

Tali linee guida /norme sono di carattere generale e

consenfono, con una mirata ed adeguata applicaziona

un miglicramento della resistenza dei sistemi IC5 e ESD
agli attacchi informatici senza comungue eliminare ko
possibilita di futeri eventi.

5i & perfanto sviluppata lo oyber resilienza dei suddatt

sisterni basata sui seguenii punfi fondamentali:

- Ridondanza dei componenti per miglicrare
I"affidabilita dei sistemi per i guasti di tipo coswale
dovuto all’ hardware e/ software

- Diversita per i guasti di modo comune dei
componenti @ del software per i sistemi a
Mi Croprocassong;

- Indipendenza dei componenti & del software per

miglicrare 'operativita e I'affidabilita durants
I'esardizio.

Considerando il citerio della diversitd o dell'indipen-
denza & possibile aumentare la cyber resilienza dei
sishemi IC5 e ESD utilizzando componenti di tipo anale-
gico, come di seguito descrifio.

- Installazione svi sistemi di regolozions (DCS, PLC,
RTU) delle wariabili di processo critiche di stazioni di
back-up (riserva) di confrollo automatice PID di fipo
analogico. Tali stazioni ricevono il segnale provenien-
te dal campo [4+20 mA) in parallelo alla skrumenta-
zione digitale e, in coso di mancanza di questultima,
forniscone in tempo reale il segnale di conrollo agli
attuateri (valvole di regelazione, ecc] che pertanio
non subiscono alcuna perfurbazione. L'hardware elat-
tronico analogico di fali stazioni non censente alcuna
azione di hackeraggio. Un esempio di badk-up di fipo
analogice in un siskerna ICS & riporfato in figura 3.
Installazione nei sistemi di allarme/blocco ESD crifici
di soglie di allarme/blocco di badk-up [riserva) di fipo
analogico hardwired complefamente indipendenti dal
sistema digitale a microprocessore [PLC) del quale
sono una riserva indipendente.
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Migliori pratiche di cyber resilienza
nelle installazioni critiche
Mell'era del cybercrime la miglicre difesa e/o assi-
curazions pud essere l'impiego dell'analogico, come
risulta dalla recente esperienza di blocoo fotale dell’e-
nergia eleffrica per 80.000 vtenti circa per molte ore
in Ucraing. Cié & stato possibile a seguito della inter-
coennessione di ogni cosa dalla centrale termoslatirica
al termostato di casa, ad internet. Un attoccaonte al
sistema digifale pud mettere fuori servizio tulfi i sarvizi
interconnessi in una scla volta. Megli Usa sono state
proposte come contremisura Iinserimento di hardware
fisico di back up nei punti pi0 vulnerabili delle refi
glettriche, installazioni militari ed altre infrastruture
criticha.
L'approccio proposto & che se il sistema principale &
di tipo digitale interconnesso, la migliore difesa é un
sistema di sicurezza di tipe analogico (non compute-
rizzato & guindi non hadkerabile).
Vi & una crescente richiesta da parte degli esperti dello
sviluppo sia di nuevi controllon logid di tipo analogico
in sostituzione degli attuali PLC sia di regolatori di pro-
cesso moderno di tipo analogico in sostituzione degli
afteali CS. Con tale approccio & possibile realizzare
sia sistemi intrinsecamente cybersicuri sia sistemi aven-
ti una notevole cyber resilienza od attocchi informatici
esterni / interni, voluti / non voluti.
In alcuni settori delle infrastrutiure crifiche (distribu-
zione energia eletirica, centrali nucleari, eskraziona
idrocarburi offshore, ecc) vi & un progressivo ritorno
allimpiego di strumentozione moderna di fipe analo-
gico sla per | sistemni di regolazions che di blocoo au-
tomatico per | punti critici delle installazioni. L'assenza
di sistemi computerizzafi, e quindi di software, rends
tali sistemi intrinsecamente cybersicuri, non avendo
alcen accesso a internet nd a chiovelta USE e/o altr
dispositivi digitali mobili.
| moderni sistemi di sicurezza di fipe analogico hanno
le seguenti caratteristiche:
- usano semplici funzioni ed hanno interfocce umane
limnitate
- non richiedono alcun soffware

- mon hanno problemi di cybersicurezza

- non hanno rapida obsolescenza.

Seconde recenfi informazioni alcuni attacchi hacker
a raffinerie / petrolchimici hanno owie conseguenza
limitate in quanto § sistemi di controllo ICS & blocco
automatico ESD avevano, per le parfi crifiche, un bock
vp automatice di fipc analogico.

Conclusiona

La cyber resilienza dei sistemi di controllo I1C5 e di
blocco auiomatice ESD pud essere migliorata oltre che
con ['impiego di quanto provisto dalle norme di cyber-
sicurazza (MIST, 154 /1EC, AP} anche con [impiego di
back up (risarva) di fipo analogico.

In alouni setfori delle infrastrutiure crifiche (distibuzio-
ne anergia eletirica, cenfrali nudeari, offshore, ecc.] vi
& un progressivo ritorno all'impiego di strumentazions
moderna di fipo analogico e di sistemi di sicurezza
non computerizzati nel punti orific, che risulfano per-
tanto intrinsecamente cybarsicuri.

Acronimi

DCS - Distributed Control System

ESD - Emergency Shutdown System

HMI - Human Machine Interface

IC5 - Industrial Control System

PLC - Programmable Logic Controller

SCADA - Supervisor Control and Data Acquisition
USB - Universal Serial Bus
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