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ATTIVITA A RISCHIO DI INCIDENTE
RILEVANTE - | SISTEMI DI CONTROLLO
INTRINSECAMENTE CYBERSICURI

Domenico Barone = Coordingiore UNI/CT 266
*Sicurezza degh iImplankl a rischio di Incidente rilevanie”

Lo guasl completa digifolizzazione della strumento-
zione di controlle ICS [DCS, SCADA) e del sistemi di
blocco avtometico ESD [PLC) presentt negll impianil
petrobchimicl, della raffinazione e di alfre oftiviia a
rischile di Incldenfe rilevante ba reso tall affivita, fromi-
te la Inferconnessione od Infemet e od olinl disposiv
mabill [USBE, loptop, ecc.], vulnercbil ad atocchi in-
formatict astarnl/Internil, Infenzionall/ cosuali.

Tall attacchl possono porfare olla disattvazione gene-
rale del sistkem! di confrollo & blocco outomatico &fo
allo manipokazione noscosha degll stesst allo scopo di
causore Incidentl con comandl a distanza.

Esiste una consisiente bibliografia e banche dah di ol
aftocchl a portire dal mabware In ‘Windows (Esplosio-
ne clecdotto turco BTC, Bakw 2008] al vires Stuxnet
iDistruzione cenfrifughe arrlcchimento wranle, ran
2010) al virus Black Energy [Blocco rett eletiriche,
Ucraima 2016&] al virus Tridon |Disatfivaziona sisteml di
blocco outomatico implantl pefrolifer), Arobia Soudia
2017).

L'esistenza di diverse linee guida, standard, norme di
cybersicurazza di coraters generale,/spectfico per le
quall non esiste vno dichionatn condivisione, non ha
miglioraio la sieazione.

Modalita degli attacchi cyber e conseguenze
Le modalita di inlezicne del sofrware malignl [mabwa-
re, virus) nel sisteml sono siofl genenalmente sia ["uli-
lizzo impropric di chiovete USE duronte lo manuten-
zione efo 'esarcizio di ESD slo 'occesso dall'asternc
vig Infernet o component! ICS, soprofivtie stozionl di
confrollo, monor [HAI.

News e attualita

Le consaguenze dl fall ottocchl oyber ricodono In fre
categorie: perdita, negazione, manipolozicne, come
dl seguite rpordale. La perdio di viska di un siskema
FZ5/ESD non consenfe all'operciore di conoscere lo
stoto del sistema & comporta Il nschio di aziond Inop-
proprigte & pericolose. In quesh cosl moltl cperator
sono Indotl ol blocco outomafico degll Implant. Lo
pardiio di visto & cousaio dalle inderfocce womo-smac-
ching [HMI) cosfitulia dal monttor, quodr & consclle
di confrallo Infefiatl dal worms ipo Slimmer e Blaster.
La monipclazione di visio deferming declslonl errafe
da parte dell'operofore, basole su Informazionl sbo-
ghofe sullo stato del sistema.

La negazione del controllo non consente all’operafore
I'occessc al gsteml orificl. Lo negazione non Infen-
zionale comprende guast all’hardware, alla refe di
inferconnessione, emorl dell'cperatore. La perdido deal
contrelle non consente all'oparafore di affuare azionl
prima dell'accodimente dl una pofenzicle siuozic-
ne cabastrofica. lo monpolazione del confrolle pud
awvenire senza alcuno specifico segnalazlone all’o-
peratore che spasso pud rifenare cha sl troft di una
anomalic cosweale dovuln o guasko.

Mabware progefiall In mode specifico contre | sisteml
IZ5 e ESD per ko manipolozione del controllo sono
stofl nel fempo | saguenti:

- Shomet;

- Hizves;

- Black Energy;

- Clashowarride;

- Triton.

Gl attscchl non soko sono cumantatl nella relativa fre-
quenza ma anche In severlia: dalla disfruzione delle
canirifughe In Iron do pare di Stuxnet al blocco ge-
nerale di implantl petrolifer couscll dallo massa fuon
servizio do pare di Triten del siskeml di sicurezza di
blocco avlomafico.
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Cyber resilienza dei sistemi IC5 e ESD

La cybaer resilienzo del sistemi di contrallo IC5 e

blocco oufomatico ESD & o copoctha di resisienzao od

un cfiocco Informatico, di recupero e ripristing delle

condizionl nommall. L'oblettive principale & quello di

confinuars od =ssere operafivi nonostonds un atooon =

rickurre ol minimo i danni.

Le line= guida,/norme di riferimendo pid important per

lo cybersicurezza somoc

- MIAT: Line= guida per ko security dei sist=mi di
controlla industricls & per il mighoromenio dele
infrasirutture critiches

- BADDAIEC 52443 Morma per lo security dei sishemi
di conirolle &d outomazicne indusirials

- APl 5d 1164: Morma per lo security per i sislemi
SCADA delle pipsline

- LOCEEED MARTIM: Lo metodologia della cyber Kill
Chain

Tk lin=e guido/morme zono di corofiers generols =
consendono, con vna miroia =d odsguato applicazio-
ne, un mighoromento dello resishenzo dei sistemi K25 =
ESD oghi attocchi informafici senzo comungue =liming-
re lo possibilit di futeri eventi.

BFORMATICN E BASATA 5L BDOMDANT &, DIVERSITA E

I L& RESILEMEIA DE] S5TEMI ICE E ESD AGL ATTACCH
ISINFERIDENTA, DE| COWAPCHENTI E DEL SOFTWARE

i & perfonio svilppoia lo cyber resilienzo dei suddet

fi sishemi bosoio i seguenti pundi fondomendali:

- idondanza d=i componenti per mighorare Uoffido-
bilisa dei sisiemi per | guashi di fipo cosuole dovulo
ol hordwars =/ o soffware:

- diversila per | guasti di modo comune dsi compo-
nendi & del sofbware per i siskemi o microprocessore;

- indipendenza dei componenti = del software per
mighcrare |'op=rativita = I'ofidobiliia duronte |"=ser-

TITI0.

L'applicozions dei suddetti criteri pud oumentare al
maszimo o cybesicurezza dei sisemi IC5 ed ESD non
escludendo comunque la possibilia di un oyber ofioc
co. E in afto uno confinua rincorsa fa nwove fipologis
di otocchi ai sistemi digiiol IC5 =d ESD & relofve mi-
sure difensive con coshi crescend per gli wenhi

| sistemi di controllo IC5 & di blocco
autematico ESD infrinsecamente cybersicuri
Mall'era del cybercrime lo migliore difesa efo ass-
curazione pud essere impisge dell'anologico, co-
me risulio dalla recents ssperienza di blocco tohale
dall'energio sl=frica per B0.00) utendi circo per molie
cre in Ucrgima. Ci3 & shalo possibile o ssguits della
inkerconnessione di ogni cosa dolla centrole termoelst
trica al mmostoio di coso, od indemet. Un ofiocco ol
sistoma digitale pud metiers ucri servizio i i sarvizi
inberconnessi in vna solo wolio. Megh USA sono sioke
proposie come contromizura ['inserimento di hardware
fisico di bock up nei punti pit vlnerobili d=lle ref
elefiriche, installozioni militari =d albre infostrutiurs
crifiche.
L'approccio proposto & che se il sisssma principale &
di tipo digitale inkerconnesso, la mighore difesa & un
sisema di sicurazza di fipe onalogico [ron compuis-
rizzohe & quindi non hackerabile).
¥i & uno crescends richiesha do porte degli esperti d=l
ko viluppo sia di nuovi confrollori logici di lipo onale-
gico in scefituzrione dagh ofuali PLC sio di regolaios
di processo modemne di fipo onalogics in scefituzione
degli attuali 5. Con tole approccio & possibile
realizzare sio sislemi infrinsecoments cybsrsicuri sia
siztemi ovenfi una notevole cyber resii=nza od abioc
chi infarmofici esternifinterni, vohsi non voluti, inskal
londo stozioni di bockup [riserva] di fipo analogico
per le variobili crifiche.
In alowni setiori delle infrostresure critiche (disiribe-
zions =nergia elstirico, centroli nucleari, estazione
idrocorburi offshore, scc) vi & un progressivo ritorno
ollimpiege di srumeniozione moderna di fipo onale-
gico sio per i sishemi di regolozions che dil bloooo owe
tomatico per i pundi crifici delle insiallazioni. L'ossenza
di sist=mi compuberizzoti, & quindi di softeore, rende
foli sistemi intinsecomente cybersicuri, non avends
olcun ocoszea g irdsrnel rg o chiovetta USE =0 ol
disposifivi digitali mobili.
| moderni sisiemi di sicurezza di tipo onolgico hanno
b2 seguent corateristiches:
- usano semplici funzioni =d hanno inkerfocce umane
limiiots;
- non rickisdono alcun softwars;
- non hanno problemi di oybersicurezza;
- non horne ropido obsclescanza.
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Secondo recenfi informazioni akuni otiocchi hocker
a raffineris/ petrolchimici hanno awuto conseguenze
Emikoie in guonio | siskemi di controlle ICS & blocoo
auiomatico ESD owewano, per le parti crifichs, un bock
up oulcmatico di fipo analogico.

Condusione

- lo cyber resilienzo dei sistemi di confrollo IC5 = di
blocco oulomofico ESD pud sssare miglicraba olire
che con llimpiego di guanto previsic dalls norme di
cybersicurezzo [NIST, IBASIEC, AP anche con lim-
piego di bock vp riservo) di fipo analogico.

- In alcuni seftori delle infrosiusure crifiche [distribue-
zione energia elesrica, censrali nucleari, ofshore,
acc ] vi & un progressivo rilomo ol impiego di she
menhazione modsno di fpo analogico = di sistemi
di sicwrezzo non computerizzofi nei punhi critici, che
rizuliono perfanbo infrinsecamenss cybersicuri.

- E possibile reclizzare sistemi di conirollo IC5 & di
blocco outomatico ESD intrinsecomente cybersicuri
ramite |'impiego di srumentozions di fipo analogico
s=nza limpiege di siskemi opsrativi digitali.

3/3



